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VERI SINIFLANDIRMA, ETIKETLEME VE KESIF ¢OZUMU

Data Classification, Labeling and Discovery Solutions



Siberson Bilisim Giivenligi A.S; Siber Glvenlik alaninda yerli Veri Glivenligi ¢oziimleri izerine
faaliyet gostermektedir. Bu kapsamda UrettiQi Veriket yazilimi yer almaktadir.

Tiirkiye Siber Kiimelenme Uyesidir ve Veriket ¢c6zim, dnemli kamu/6zel kurum ve kuruluslarin
tercih ettigi bir cozimdr.

Veriket; aQinizdaki tim hassas, kisisel ve kurumsal verilerin kesfi, siniflandiriimasi,
etiketlenmesi, iyilestirilmesi ve izlenmesi icin yerli veri siniflandirma ve etiketleme ¢6zimiu
sunar.
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VERI SINIFLANDIRMA

Veri Siniflandirma igin Etkili Coziim

Veriieri olugsturma sirasinda, hareket halindeyken ve duragan haldeyken
tarayabilir, analiz edebilir ve uygun tanimlama niteliklerini uygulayarak
ve siniflandirarak kimliklendirebilirsiniz.

Dosya Kullanici
Paylasim Bilgisayarlari
Ortamlari

Veriket; belge ve e-postalara uyguladigi metadata verileri ile
verilerinizi, veri glivenliQi ekosisteminizin diger ¢éziimleri ile uyumlu

hale getirir. Veri Tabani

Sistemleri

Veri Kaybi Onleme (DLP), Kurumsal Hak Yénetimi (ERM), Bulut Erisim
Guvenlik Araclari (CASB) ve Yeni Nesil Glvenlik Duvari Cozimleri gibi
sistemlerle entegre calisabilir.

Uygun veri koruma politikalarinin kurum genelinde uygulanmasini
kolaylastirarak uyumlu, entegre bir yaklasim olusturmanizi saglar.




VERI SINIFLANDIRMASININ FAYDALARI

* Veri sizintisi riskini azaltir. « Detayli raporlama yapisi ile her tirlii

veriyi ve kullanici islemlerini

« DLP ve diger guvenlik raporlama imkani tanir.

cozumlerinin etkinligini arttirir. ) 5
* Regulasyonlara uyum saglar.

 Verileri kontrol altinda tutarak
veri yonetimi ve depolama .
maliyetlerini azaltir.

 Kurumsal veriler hakkinda
kullanici bilincini artirir.

Kurumsal riskleri azaltir.

* Loglama yapisi ile ihlal olaylarini
raporlar.

« Endustri duzenlemelerine ve Verileri koruma konusunda
standartlarina (KVKK, ISO calisanlarin katilimini arttirir.
27001, PCI DSS) uyumu saglar.

www.siberson.com
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VERIKET PLATFORM
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Windows Destegi

DLP Entegrasyonu

Cok Dil Destegi-Turkge, ingilizce ve Ilave Diller
Ozellestirilmis Kullanici Yonlendirme Menis(
KVKK/GDPR a Ozel Yapi

Guclu ve Kullanici Dostu Arayuzleri ile Web

Yonetim Paneli

Active Directory Entegrasyonu

«
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Mac Destegi

Veri Sifreleme

Ajanlari Parola Korumali Olarak

Kaldirabilme

Standart Log Altyapisi

Maskeleme

SAAS (Software As A Service)



GENEL

BB  Windows Destegi

Windows kullanicilari igin tam entegrasyon imkani sunan Veriket, farkli igletim sistemlerinde de

benzersiz deneyimler sunar.
s

' Mac Destedi

Veriket; Windows'un yani sira Mac ortamini da desteklemeye baslayarak, kullanici erisilebilirligini
genisletti. Veriket'in yenilik¢i platformu, artik Mac kullanicilarina da sinirsiz bir veri yonetimi ve

uvenligi sunuyor.
vf‘ LP Entegrasyonu

Veriket, DLP (Data Loss Prevention) entegrasyon ozelligi ile veri givenliginizi bir adim oteye tasir. Bu
ozellik, hassas verilerin yanliglikla veya kasith olarak igletme disina sizmasini onler, boylece
isletmenizin veri guvenligini maksimuma c¢ikarir. Veriket'in DLP entegrasyonu, verilerinizin
siniflandiriilmasi ve etiketlenmesi surecinde, veri kaybi riskini onlemek igin kritik bir adimdir. Basta

Forcepoint olmak uzere tum DLP ¢ozumleri ile entegre olabilir.



GENEL
“ Veri Sifreleme

Veriket, veri siniflandirma ve etiketleme yazilimi alaninda benzersiz bir 0zellikle one ¢ikiyor - geligsmis
veri sifreleme o0zelligi. Bu, Veriket'in diger veri siniflandirma yazilimlarindan énemli dlgude ayrildigi bir

noktadir.

Veriket'in veri gifreleme oOzelligi, verilerinizi siniflandirirken ve etiketlerken ayni zamanda bir guvenlik
katmani daha ekler. Hassas verilerinizin yetkisiz erisimden korunmasini saglar, boylece veri kaybi

veya sizintilari riskini onemli 6lgude azaltir.

Bu ozellik, yalnizca veri guvenliginizi artirmakla kalmaz, ayni zamanda isletmenizin uyumluluk
gereksinimlerini karsilamasina da yardimci olur. Kigisel verilerin korunmasina yonelik modern

duzenlemeler, cogu durumda verilerin uygun sekilde sifrelenmesini gerektirir.
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SAAS YSoftware As A Service)
| Cok Gizli | Kigisel Veri

Veriket; kullanicilarina SaaS (Software as a Service) desteQi sunarak, isletmelerin veri siniflandirma ve
etiketleme sureclerini kolaylastirir ve maliyetlerini minimuma indirir. Bu hizmet sayesinde; kurumlarda Veri

Siniflandirma ve Etiketleme surecleri ¢cok hizl bir gsekilde hayata gecirilebilir. En temel avantajlari:

1- Maliyet Avantajlari: SaaS, genellikle abonelik bazli bir model kullanir ve bu sayede isletmelerin
onceden buyuk miktarda sermaye yatirnmi yapmasini gerektiren geleneksel yazilim lisanslama
modellerine kiyasla daha maliyet avantaji saglar. Kurumun; sunucu, disk, sunucu lisansi ve veri tabani

lisansi gibi maliyetlerden kurtarir.

2-Kolay Erisim ve Kullanim: SaaS cozumleri genellikle internet Gzerinden erisilebilir, bu da kullanicilarin
nerede olursa olsunlar uygulamalarina erigebilmesi anlamina gelir. Ayrica, kurumlarin; uygulamanin

sunucu kurulumu, konfigurasyonu, yonetimi gibi gereksinimlerini karsilayarak kullanima hazirdir.



GENEL

@ SAAS (Software As A Service)
| Cok Gizli | Kigisel Veri

3-Otomatik Guncellemeler: Otomatik guncellemeler sunar. Bu, kullanicilarin yazilimi guncel ve guvende

tutmak icin ek caba harcamalarini ortadan kaldirir.

4-Olceklenebilirlik: Veriket in bu modeli ile, isletmelerin ihtiyaclari degistikce hizmetleri kolayca
olgeklendirmelerini saglar. Isletmeler genellikle gerektigi gibi daha fazla kullanici ekleyebilir veya

hizmetlerini dugurebilirler.

5-Guvenlik: Veriket SaaS saglayicilari genellikle veri guvenligi konusunda son teknolojiyi kullanir. Bu,
ozellikle kuguk ve orta Olgekli isletmeler icin onemlidir, cunkl bu tur isletmeler genellikle kendi siber

guvenlik onlemlerini yerine getirmek igin gereken kaynaklara sahip olmayabilir.
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Ajanlari Parola Korumali Olarak Kaldirabilme

Sib n | Cok Gizli | Kigisel Veri

icermez

* X %

GDPR

Veriket; kisisellestiriimis guvenlik ozellikleri ile veri siniflandirma ve etiketleme yazilimi alaninda one
cikar. Bir kez bilgisayara kuruldugunda sadece belirli bir parola ile kaldirilmasi saglanabilir, boylece
son kullanicilarin veri guvenligini arttirir. Ayrica, bu ozelligin merkezi olarak yonetilebilir olmasi,
isletmelerin veri siniflandirma sureclerini daha kontrolli ve etkin bir sekilde yonetmelerine olanak

saglar.

KVKK/GDPR a Ozel Yapi

Veriket; kisisel verilerin tespit edilmesi 6zelligiyle KVKK regulasyonlarina uyum surecinizi
otomatiklestirir ve kolaylastirir. Bu 6zellik, en zorlu KVKK gereksinimlerini bile etkili bir sekilde
karsilayarak, isletmenizin kisisel veri koruma standartlarini en Ust duzeye cikarir. Veriket ile hem veri

guvenligini saglayin hem de regulasyonlara uyumlulugu garantileyin - bu, modern isletmelerin gercek

bir ihtiyacidir.



SINIFLANDIRMA

Tum Dosya Formatlarini Etiketleme(Autocad, Photoshop, Open,Libre Office, .Udf, .Msg, .Mp3,

'
gEx
45
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22" “°Mpa. |AVi, Exe, Bat, .DIl, .Cs vb.)

ce

Sm Rar, Zip, 7Zip gibi Sikistirilmis Dosya Icerigini Tarama

@ Outlook Mail Etiketleme, Mail Attachment (Ek Dosya) Igerigi Tarama

@ Mail Génderimini Engelleyebilme

OCR (Resim Dosya Iceriklerini Tarama)
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SINIFLANDIRMA

ilk Kurulumda Genel Tarama
-
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Dosya Olusturma, Kopyalama ve indirme Islemlerinde Otomatik Olarak Siniflandirma

<

Klasor Uzerinden Toplu Dosya Siniflandirma

Filigran Olusturma (Detayli Filigran Istisna Kurallari Olusturabilme)

>0



m Seviyelerine llave Kisisel Verilere Gére Seviyelendirme

=\

Kisisel Verilere Ozel Filigran Olusturma (Detayll Filigran istisna Kurallari Olusturabilme)

[

Kisisel Veri Seviyesini Segme

Kisisel Veri Tercihlerini Segcme

&
'E Kisisel Veri Paylagsim Onay Bilgisi Alma

Kisisel Veriler ile lIgili Tim Tercihlerin Metadataya Yazilarak DLP Coziimlerinin
Okumasini Saglama

Filigran Istisnalarini Detayli Kurallarla Yonetme



POLITIKALAR VE KURALLAR

Politika Kapsamini Sadece Siniflandirma, Sadece Kesif veya Her Ikisini de Kapsayacak

@ Hazir Politika Sablonlart (En Sik Kullanilan Politikalar Listesi), Sablonda Politika Iso

Olusturma/Politikayl Sablonlara Kaydetme 27001

m Icerige, Sozluge (Sinirsiz Anahtar Kelimeler Listesi Olugsturma), Kullanici Adina, Kullanici
O
Departmanina, Kullanici Grubuna, Dosya Adina, Klasor Adina, Dosya Dizinine, Dosya

Boyutuna, Dosyayi Olusturan Kisiye, Dosya Boyutuna gore vb. Kurallar Olusturma

.[RegEx]* Duzenli Ifadelere Gore (Regular Expressions) Kural Olusturma GDPR‘
i1ISO

@'55\ Kurallara Gegerli Sure Araligi Verme



YAPILANDIRILMIS VE YAPILANDIRILMAMIS ALAN KESFI

% Yapilandiriimamis Alan Kesifleri (Dosya Sunucularr)

g@ Yapilandiriimis Alan Kesifleri (Oracle, Sql Server, My Sql vb. Veritabani Sistemleri)

-

@ Kesfi Periyodik Planlama(Gunluk, Haftalik, Aylik, 2 Glnde 1, 3 Saatte 1..)

VAN Yapilandiriimis Alanlari Tam Ya da Farkliliklara Gore Kesif Yapabilme (Full, Incremental)

@.=
Z

. Yapilandiriimig Alan Semalarinin Olusturulmasi

‘ilj Politikalara Gére Kesif Planlama

c

i |
"(‘!_J
|,

» Yapilandiriimis Hedeflere Gore Kesif Planlama

* Yapilandirrmamis Hedeflere Gore Kesif Planlama



LOG VE RAPORLAMA

II Yapilandiriimis Alan Loglama

LOG

E!

®

Yapilandiriimamis Alan Loglama
Raporlari Png, Jpg, Pdf, Svg, Gif ve Excel Formatlarinda Cikti Alma

Loglanan Bilgiler: Islem, islem Kaynag, Islem Tarihi, Kayit Tarihi, Dosya Adi, Dosya Yolu, Dosya Tipi,
Siniflandirma Seviyesi, Hassasiyet Seviyesi (KVKK), Tespit Edilen Anahtar Kelimeler, Tespit Edilen Veri
Sozlugu, Tespit Edilen Politikalar, Tespit Edilen Politika Kategorisi, Tespit Edilen Kurallar, Tespit Edilen
Kural Kategorisi, Hassas Kisisel Veri Tipleri, Hassas Veri Onayi, Hassas Veri Disari Aktarim Onayi,
Hassas Veri Saklama Sdresi, U¢ Kullanici, U¢ Kullanici Domaini, Makina Adi , Ip, Dosya Olusturulma
Zamani, Guncellenme Zamani, Son Erisim, Dosya Boyutu, Dosya Koruma Bilgileri, Dosya Sahibi, Session
Bilgisi, Veritabani Sunucusu, Veritabani Adi, Tablo Adi, Kolon Adi

Loglanan Tim Alanlara Gére Sistem Uzerinden Anlik Filtreleme ve Gruplama

Excel, PDF, Resim Formatlarinda Disariya Aktarma

Hazir Raporlar



*Veriket Yonetim Paneli Bulut Ortamina Konumlandirilabilir.

.....

Veriket; On Prem olarak kurulum saglanabildigi gibi Veri Merkezi olar
konumlandirilabilir.

*Veri Merkezinde; Multi Tenant olarak sinirsiz sayida ve tum verileri, konfigurasyonlari
izole bir sekilde firma olusturulabilir, yonetilebilir.

Firmalar; Owner(Veri Merkezi Sahibi), Musteri, Dagitici, Distributor gibi rollerde .
olusturulabilir. ,

*Dagitici, Distributor rollerindeki firmalar kendi Musteri agini olusturabilir, varolan
lisanslarini diledigi gibi dagitabilir.

J
Distribttor rolundeki firma Mdusteri rolunde firma olusturabildigi gibi Dagitici rolijmi
firmalar da olusturabilir. Bu sekilde kendi dagitim agini olusturabilir. i



MS OFFICE SINIFLANDIRMALARI

Microsoft Office icinde, belgeleri Word, Excel, PowerPoint'e 6zgii &nemli
olusturan veya degistiren kisilerin, veri bilgileri barindiran siniflandiriimamis
saklama sorumluluklarinin farkinda verilerin, kurumun veri giivenligi
olmasini saglamak icin gorsel isaretler politikalari dogrultusunda

kullanarak kullaniciyr dogru siniflandiriimasini saglama
siniflandirmaya zorlama




E-POSTA SINIFLANDIRMALARI

E-postalari hassasiyetlerine
gore siniflandirma & gorsel ve
metaveri etiketi olusturma

Metaverileri, diger guvenlik
yazilim araglarini destekleme

Etiket verilen e-posta ve
dosyalarin yalnizca almak istenilen
Kisilere gonderilmesini saglamak
icin verileri kontrol edebilme

Hassas bilgilerinizin mail ile
sizdiriimasini engelleme



E-POSTA SINIFLANDIRMALARI

« Guvenlik yoneticisi tarafindan tim
islem izlerinin loglarini izleme,
analiz edebilme ve Ust yonetime =
raporlama -

Pano N Temel Metin N Adlar

Kime contact@veriket.com

Konu Telefon No Bilgisi Maskeleme

0538 723 1016 no lu telefon bilgisi.

D0 v Telefon No Bilgisi Maskeleme - ileti (HTML) ‘ £ Ara r 3] — (m]
DLOCIM ileti  Ekle  Secenekler  Metni Bigimlendir  Gézden Gegir ~ Yardim
A A pv | B— 1— D Ekle v v
Calibri v 12 VATA =i A Q B Dosya Eite fa O
3 - g . 4 <))
@ @ Baglanti v | 7 . : L )
Yapistir K T .Al@sdAs  BA==|s s Adres Adlari ) : Dikte Diizenleyici = Tam Ekran = Veriket Genel Kisisel Veri
v g > — = — — | — = | Defteri Denetle leza*’ J Okuyucu o v Icermez v

Ekle Etiketler IS Ses Duzenleyici Tam Ekran Veriket

Telefon No Bilgisi Maskeleme
& romonn i °
° sedeirdemir@yvetiketion ) || € Yanitla & Tumind Yanitla | —> ilet

Kime ‘contact@veriket.com’ 18.03.2022 Cum 11:08

Veriket | Dahili | Kisisel Veri igerir

*AXEX016 no lu telefon bilgisi.

Politikalara aykiri olarak e-posta
gonderilmeye calisilan veya
gonderilen verileri izleme ve islem
asamasinda politikalar
dogrultusunda islemi engelleme




YAPILANDIRILMIS ALAN KESFiI

Siberson | Cok Gizli | Kisisel Veri
lcermez

Veriket Yapilandiriimis Alan
Kesif Aracl ile dosya
sistemleri ve e-mail
sistemlerine ilave olarak veri
tabani sistemlerinin de
taranmasi

Veri tabaninda tablo ve kolon
bazinda politika ve kurallar
uygulanarak hassas verilerin
tespit edilmesi

ORACLE

)=

Microsoft’“gx"” ™
SQL Server

NMuy

AN



SISTEM RAPORLARI

TC Kimlik No Kuraly Mobil Telefon No Kuralt

Vergi Numarast Kurali  Sabit Telefon No Kurals Ip Kurali Reg Ip kurals Ifade

« Tum kullanicilardan periyodik olarak gelen

loglari raporlama

« Kullanicilari yaptigi islem basliklarini takip

edebilme

[ED1sa Aktar

Bordro Tes

Parola Kurals

EDisa Aktar

Ip kurals Ifade

Kimlik No Kurals

Sabit Telefon No Kurals m m

Bordro Terimleri Kurali

Bazli Dokiiman Sayilar- E:

=D1sa Aktar

111 38

w

m | | |
Kigisel Veri Potitikas: Itetigim Politikass  Ip Numaras: Politikas: Finansal Politikalar
L] |
Kredi KartVIBAN Politikass  Kan Grubu s ATestt Sistem Admin ve Parola Politikas:
|
Pin/Puk Kodu Politikalar Email Politikass

- [statistiksel verilere erisebilme

« Bilgi guvenligi politikalarini somut veriler

Isiginda sekillendirebilme



SISTEM RAPORLARI

EDisa Aktar DECRYPTED ED1sa Aktar
Print 2,0K
15K
PNG file
PDF file ENCRYPTED 10K ETED
SVG file ®

GIF file J
PDF file - as »
s LM

383
2K ENCRYPTEDWITHPASS RULE
= = u =
CLASSIFIED DELETED RULE POLICY
| | |
DECRYPTEDWITHPASS ENCRYPTEDWITHPASS  ENCRYPTED  DECRYPTED DECRYPTEDWITHPASS POLICY

Tip Bazh Dokiiman ek 10 spsam Bazls Simiflandirma

[EDsa 2 EDisa Aks
152 Aktar EDisa Aktar , 152 Aktar
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